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1. Informacoes Basicas

Numero do processo: 00058.016372/2023-97

2. Descricao da necessidade

(Storage) Renovacao do Suporte do ambiente de armazenamento de dados da ANAC.

A renovacao das condi¢es de Suporte do ambiente de armazenamento de dados da ANAC é atividade essencial para garantir a
disponibilidade dos servicos e informacoes prestados pela Agéncia, tanto em carater interno, no atendimento de suas fungdes
administrativas, quanto externamente, no cumprimento de suas atividades finalisticas, sempre com foco em sua missao junto a
sociedade.

A presente contratacdo visa a contratacdo de Manutencdo e Suporte do ambiente de armazenamento de dados da ANAC,
adequando a sua infraestrutura de TI a disponibilidade necessarias ao neg6cio da Agéncia, e a crescente demanda.

A infraestrutura de Tecnologia da Informac&o constitui elemento essencial para gestdo do ambiente tecnolégico, quer seja fisico
quer seja virtual. Diversas operagoes consideradas fundamentais e estratégicas para a ANAC estdo fortemente relacionadas e
dependentes dos servicos disponibilizados e prestados através da infraestrutura tecnolégica. Dessa forma, a indisponibilidade
dessa infraestrutura tem o potencial de produzir impactos diretos sobre as atividades da Agéncia, comprometendo sua imagem,
bem como a disponibilidade e continuidade dos servigos prestados pela ANAC.

Tratando-se especificamente da solucdo de armazenamento de dados, é natural a massiva utilizacdo das bases de informagdes,
estruturadas ou ndo, bem como do uso dos diversos servicos oferecidos pela Superintendéncia de Tecnologia e Transformacao
Digital - STD, como sistemas finalisticos ou administrativos, entre eles SACI, SantosDumont, GRC, e solugdes de correio
eletronico, compartilhamento de arquivos, servicos de colaboracdo, entre outros. Além disso, é de se considerar a intensificagao
do uso do Sistema Eletrénico de Informagdes - SEI, o qual aumentou a utilizacdo de armazenamento de dados diante da
digitalizacdo dos processos. A STD/ANAC adota uma arquitetura centralizada de armazenamento de dados, e todos os servicos e
sistemas de tecnologia dependem primordialmente dessa solugdo de armazenamento.

A ANAC adquiriu em 2019, através do contrato N° 02/ANAC/2019, a solucdo de armazenamento de dados atualmente utilizada,
com Garantia e Suporte de 60 (sessenta) meses. Considerando que o Aceite Definitivo da Solucao foi realizado em maio de 2019,
em maio de 2024 ocorrera o fim da Garantia e Suporte dos equipamentos. Considerando a grande criticidade destes equipamentos
torna-se necessario realizar a renovagdo das condi¢cdes de Manutengdo e Suporte, além de avaliar eventual necessidade de
expansdo da capacidade, o que serd avaliado neste Estudo Técnico Preliminar.

Nesse contexto, a atual infraestrutura de armazenamento de dados da ANAC apresenta necessidade de novos investimentos,
considerando-se o fim da Garantia e Suporte adquiridos. A presente solu¢do de armazenamento de dados da ANAC, foi
contratada considerando suas necessidades e capacidades postas a época da contratagdo. A solucdo atualmente é composta por 2
(dois) Storages da marca HUAWEI e modelo OceanStor 5000, com capacidades liquidas de armazenamento de 212 TB
(duzentos e doze terabytes) cada. Os equipamentos de armazenamento possuem indicacdo de data de fim de suporte (EOS - End
of Support) para 30/06/2025, conforme informado pela atual contratada (documento SEI 8630099).

As tarefas de manter o ambiente tecnolégico da ANAC em alta disponibilidade e de preservar a qualidade dos servicos por ele
providos sempre alinhados a estratégia de negécios da Agéncia constituem atividade permanente da Superintendéncia de
Tecnologia e Transformagdo Digital - STD. Busca-se, portanto, por meio desta contratagdo, garantir, nesse caso, naquelas
questoes relacionadas a infraestrutura de TI, que o cerne se mantenha na estratégia de negécio e nas necessidades institucionais
da Agéncia Nacional de Aviagdo Civil.

Outro fator levantado no DFD e devera ser considerado neste Estudo é avaliar possiveis cenérios de protecdo de dados contra
Ransomware na camada de armazenamento, além da protecdao de Seguranca da camada de Rede. Esses recursos podem contribuir
significativamente para a protecdo do ambiente cibernético da ANAC, e estdo alinhadas direta ou indiretamente a medidas de
seguranca preconizadas pelo Programa de Privacidade e Seguranca da Informacdo (PPSI) preconizado pelo Governo
Federal, Portaria SGD/MGI N° 852/2023.
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Resumidamente, a principal necessidade da ANAC é a renovacdo das condi¢cdes de Manutengdo e Suporte dos equipamentos
de armazenamento de dados da ANAC. Contudo, sera escopo também avaliar necessidade de expansdo da capacidade, bem como
considerar a adocédo de recursos de segurancga cibernética avangados, conforme critérios de oportunidade e conveniéncia assim
indiquem.

3. Area requisitante

Area Requisitante Responsavel

Geréncia de Infraestrutura Tecnolégica - GEIT/STD Felipe Santos Sarmanho

4. Necessidades de Negocio

A Ageéncia Nacional de Aviacdo Civil, ANAC, tem gradativamente aprimorado e modernizado sua infraestrutura de Tecnologia
da Informacdo e Comunicacdo, objetivando garantir a continuidade do negécio. A recém definida e aprovada Estratégia de
Transformacdo Digital, expressa no Plano Diretor de Tecnologia da Informagdo e Comunicagdo - PDTIC 2024-2026, juntamente
com o outras a¢des de modernizagdo e transformacdo digital, Programa de Transformacdo Digital (PTD) da ANAC e o
InovANAC Transformacao Digital!, Portaria ANAC N° 12.155/2023, ddo conta da importancia sempre crescente que a
tecnologia de informagdo toma na ANAC.

Considerando o protagonismo que a tecnologia da informagdo tem tomado, e atendendo a estratégias de gestdo de riscos de
tecnologia, e imprescindivel manter vigentes contratos de suporte técnico e garantia para equipamentos e solucdes de TI
essenciais ao ambiente tecnolégico da ANAC. Nesse interim, identificou-se a necessidade da renovacdo das condi¢Ges de
manutencdo e suporte da solu¢cdo de armazenamento.

A solucdo de armazenamento de dados da ANAC desempenha papel essencial para a garantia da prestagdo de servicos da
autarquia.

O processo de leitura e gravacao dos dados, dependendo da sua complexidade e volume, pode gerar grande carga de execucao e
comprometer o ambiente computacional de produgdo, causando lentiddo e até indisponibilidade dos sistemas, caso ndo seja
adequadamente implementado com robustos hardwares e softwares.

Atualmente, a ANAC, na composicdo de sua solucdo de armazenamento de dados, possui 2 (dois) Storages (equipamentos de
propdsito especifico de armazenamento de dados) instalados, um no Data Center da Sede e outro no Data Center do Centro de
Treinamento, ambos na cidade de Brasilia, em enderecos distintos. Os equipamentos foram adquiridos no mesmo periodo e estdo
em proximidade do fim da previsdo contratual de Suporte e Garantia.

A presente contratacdo visa garantir de forma ampla os seguintes requisitos de negdcio:

Garantir a efetividade da prestacdo de servicos de TI.
Garantir a manutencao da infraestrutura necessdria para o suporte de plataformas de virtualizacdo, fornecendo érea de
armazenamento.
Melhoria continua dos processos de trabalho da Agéncia.
Garantir suporte especializado para estruturacdo adequada dos servicos de TI e resolucao rapida de problemas de alta
complexidade.
Mitigar os riscos de perda de dados, além de permitir o armazenamento mais eficiente dos dados.
Maior seguranca através de armazenamento mais seguro dos dados.
Garantir o fornecimento de infraestrutura com recursos tecnolégicos de segurancga para as operagoes criticas de TI da
Ageéncia adequados ao panorama atual de ameagas cibernéticas.

® Compatibilidade com o atual parque tecnolégico da Agéncia, no que tange as solugdes de rede SAN, virtualizacao e
infraestrutura de Data Center.

® Garantir a substituicdo de componentes e reparo dos equipamentos, caso necessario, em prazo de Nivel Minimo de
Servicos padrdo de mercado.

Dentre os elementos estratégicos inseridos no Plano Diretor de Tecnologia da Informacdo e Comunicacdo (2024-2026)
relacionados a necessidade de contratagao aqui apresentada, destacam-se:
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ALINHAMENTO AOS PLANOS ESTRATEGICOS

Plano Objetivos Estratégicos

OE11: Aprimorar a gestdo da informacéo para a tomada de decis@o.
Plano Estratégico da ANAC - 2020-2026
OE13: Promover a alocacao de recursos de forma estratégica e efetiva.

Objetivo 1: Oferta de servicos publicos digitais

Estratégia de Governo Digital - 2020 a

202
023 Objetivo 11: Garantia da seguranca das plataformas de governo digital e de

missdo critica

ALINHAMENTO AO PDTIC 2022/2023

ID Acdo do PDTIC

43 RENOVAGAO DO CONTRATO DE STORAGE

5. Necessidades Tecnolégicas

Foram mapeadas as seguintes necessidades tecnoldgicas gerais para o atendimento das necessidades de negécio levantadas na
secdo anterior:

1. Solugdo de storage com arquitetura SAN compativel com o atual ambiente tecnolégico da ANAC;

2. Utilizacdo de tecnologias modernas de armazenamento, como disco flash (SSD);

3. Equipamentos que empreguem tecnologia modernas de transferéncia de dados para garantir desempenho e
disponibilidade, tais como as tecnologias Flash, SAS, nVME;

4. Equipamentos com arquitetura redundante de fonte de alimentacéo, controladora de discos, agrupamentos de Array de
disco (RAID 5 ou 6) ou similar;

5. Equipamentos que apliquem a tecnologia de cache e mecanismos da baterias que garantam a integridade de dados
mesmo no caso de interrupcao total de energia;

6. Mecanismos de seguranca e protecdo contra ransomware e outros ataques cibernéticos direcionados especificamente a
equipamentos dessa categoria;

7. Solucdo de gerencia grafica que facilite a administracdo dos recursos, incluido informagdes de desempenho e
utilizacdo da capacidade instalada.

Outros requisitos e aspectos a considerar sdo:

1. Manter a continuidade dos servicos de TI.
2. Possibilidade de maior disponibilizacdo futura de novos servigos.
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. Maior possibilidade de redugao do tempo de recuperagao de dados, em caso de incidentes ou desastres.

. Melhoria do tempo de acesso as aplicacoes da ANAC.

. Aumento da eficiéncia do ambiente de TI.

. Compatibilidade de aplicagdes.

. Gerenciamento centralizado do ambiente de armazenamento de dados.

. Maior agilidade nos processos de negécios da Instituigdo.

. Compatibilidade com o atual parque tecnolégico da Agéncia, no que tange as solucdes de rede SAN, virtualizacado e
infraestrutura de Data Center;

10. Manter os componentes da solugdo em perfeito funcionamento, com reposi¢do de pecas do hardware da solucéo e
atualizacdo ao software.

©O© 0N Ul W

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC
Requisitos de capacitacdao

Os requisitos de capacitagdo ndo sdo aplicaveis quanto ao objeto contratual em comento.

Requisitos legais

LEI N° 14.133, DE 1° DE ABRIL DE 2021, Lei de Licita¢cdes e Contratos Administrativos.
Decreto N° 3.555, de 08 de agosto de 2000 - Aprova o Regulamento para a modalidade de licitacdo denominada pregdo,
para aquisicdo de bens e servicos comuns;

¢ DECRETO N° 10.024, DE 20 DE SETEMBRO DE 2019, Regulamenta a licitacdo, na modalidade pregdo, na forma
eletronica, para a aquisicdo de bens e a contratacdo de servicos comuns, incluidos os servigos comuns de engenharia, e
dispde sobre o uso da dispensa eletronica, no ambito da administragdo publica federal.

® Decreto N° 7.174, de 12 de maio de 2010 - Regulamenta a contratacdo de bens e servigos de informatica e automagdo
pela administragdo ptiblica federal, direta ou indireta, pelas fundagdes instituidas ou mantidas pelo Poder Publico e pelas
demais organizacdes sob o controle direto ou indireto da Unido;

® Decreto n° 7.845, de 14 de novembro de 2012 - regulamenta procedimentos para credenciamento de seguranca e
tratamento de informacdo classificada em qualquer grau de sigilo, e dispde sobre o Nticleo de Seguranca e
Credenciamento;

¢ DECRETO N°11.462, DE 31 DE MARCO DE 2023, Regulamenta os art. 82 a art. 86 da Lei n° 14.133, de 1° de abril de
2021, para dispor sobre o sistema de registro de precos para a contratagdo de bens e servigos, inclusive obras e servigos
de engenharia, no ambito da Administracdo Publica federal direta, autarquica e fundacional.

® [eiN°11.077, de 30 de dezembro de 2004 - Altera a Lei no 8.248, de 23 de outubro de 1991, a Lei no 8.387, de 30 de
dezembro de 1991, e a Lei no 10.176, de 11 de janeiro de 2001, dispondo sobre a capacitacdo e competitividade do setor
de informatica e automacdo e da outras providéncias;

® INSTRUGAO NORMATIVA SGD/ME N° 94, DE 23 DE DEZEMBRO DE 2022, Dispde sobre o processo de

contratacado de solugdes de Tecnologia da Informagdo e Comunicacdo - TIC pelos érgdos e entidades integrantes do

Sistema de Administracdo dos Recursos de Tecnologia da Informagdo - SISP do Poder Executivo Federal.

DECRETO N° 9.637, DE 26 DE DEZEMBRO DE 2018, Institui a Politica Nacional de Seguranca da Informacao;

LEIN° 13.709, DE 14 DE AGOSTO DE 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD).

Plano Diretor de Tecnologia da Informacdo e Comunicacdo (PDTIC) 2024-2026, da Agéncia Nacional de Aviacdo Civil;

Guia Nacional de Contratacdes Sustentaveis - AGU (Agosto/2022).

Requisitos de manutencao e suporte
O servigo de suporte técnico e garantia dos equipamentos devera estar disponivel em regime 24x7.

Os prazos de solucdo dos chamados (Niveis Minimos de Servicos Exigidos) estdo definidos a seguir, de acordo com a severidade
do chamado:
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TABELA DE SEVERIDADE DE CHAMADO
P tual || Limite d
Prazo de Solugdo de ereentua Hite € Valor de
) s . de Glosa Glosa (em Referéncia
Severidade Descricao Contorno ( a partir da
por hora horas) por
abertura do chamado) - . .
ou fragdo ocorréncia (base de calculo)
s . . Valor mensal do
. Solucdo indisponivel com impacto no B K
Critica . R Em até 4 (quatro) horas. 0,5% 24 servico para cada
ambiente de producdo. .

equipamento
Erros ou problemas reincidentes que Valor mensal do
Alta provoquem ou causem impacto no Em até 8 (oito) horas. 0,4% 36 servico para cada

ambiente de produgdo. equipamento
Problemas e erros cujas ocorréncias nao Valor mensal do
Média comprometam a performance e a Em até 12 (doze) horas. 0,2% 48 servico para cada

funcionalidade no ambiente de producéo. equipamento
Informagdes em geral, consultas técnicas, ; X Valor mensal do

X X Em até 24 (vinte e quatro) i

Baixa esclarecimentos de horas 0,1% 72 servico para cada

ddvidas em geral, entre outros ’ equipamento

Demais detalhamentos quanto a manutencgdo e suporte estdo descritos no Item "12. Descricdo da solugdo de TIC a ser contratada".

Requisitos de seguranca

A CONTRATADA devera adotar todas as medidas necessarias para assegurar a disponibilidade, integridade, confidencialidade e
autenticidade das informacgdes e requisi¢des realizadas.

A Solugdo ofertada pela CONTRATADA deveré dispor de plano de comunicagdo de incidentes, devendo a CONTRATADA
informar imediatamente a CONTRATANTE todos os incidentes de seguranca da informacdo ou existéncia de vulnerabilidades
do objeto da contratagao, assim considerados os eventos ndo previstos ou ndo desejados, bem como qualquer violacdo das regras
de sigilo estabelecidas que tenham ocorrido por sua acdo ou omissdo, independentemente de dolo, que acarretem dano a
confidencialidade, disponibilidade, integridade ou autenticidade dos dados da CONTRATANTE.

A CONTRATADA devera gerenciar falhas e interrupcdes com a geragdo e acompanhamento de indicadores de disponibilidade.

Os dados, metadados, informagdes e conhecimento, acessados pela CONTRATADA, nao poderdo ser fornecidos a terceiros e/ou
usados pela contratada ou pelo fabricante para fins diversos do previsto na contratacdo, sob nenhuma hip6tese, sem autorizacao
formal da CONTRATANTE.

Requisitos sociais, ambientais e culturais

Os produtos gerados em funcdo da prestagdo dos servigos, bem como todas as documentagdes, deverdo ser entregues no idioma
Portugués do Brasil (pt-BR), com excecdo de termos técnicos usuais que poderdo ser apresentados em lingua estrangeira.

Ja a documentagdo oficial do fabricante, documentos técnicos de apoio, deverdo estar disponiveis preferencialmente na lingua
inglesa, ou quando ndo for possivel, deverdo ser disponibilizados obrigatoriamente no idioma Portugués do Brasil (pt-BR).

A CONTRATADA, quando cabivel, deve priorizar a utilizacdo de tecnologias ndo nocivas ao meio ambiente, com uso e
aplicacdo de materiais e equipamentos reciclaveis ou reutilizaveis.

A CONTRATADA devera adotar as medidas necessdrias para evitar ocorréncia de danos ao meio ambiente
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S6 serd admitida a oferta de equipamentos que cumpra os critérios de seguranca, compatibilidade eletromagnética e eficiéncia
energética, previstos na Portaria n° 170, de 2012 do INMETRO.

S6 sera admitida a oferta de bens de informatica e/ou automacdo que ndo contenham substincias perigosas em concentragao
acima da recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances), tais como merctrio (Hg), chumbo (Pb),
cromo hexavalente (Cr (VI)), cAdmio (Cd), bifenil polibromados (PBBs), éteres difenilpolibromados (PBDEs);

A CONTRATADA deveréd se responsabilizar pela logistica reversa dos equipamentos, quando houver substituicdo e de
componente, ou quando a ANAC indicar o fim de uso dos equipamentos, mesmo apds o encerramento da vigéncia contratual,
desde que a ANAC ndo tenha firmado um novo contrato com outro prestador de servico apés o fim deste.

Requisitos de Formacao de Equipe
A equipe técnica necessaria a manutencdo dos servigos é de responsabilidade exclusiva da empresa fornecedora.

A CONTRATADA devera disponibilizar empregados habilitados e com conhecimentos necessarios dos servigos a serem
executados, em conformidade com as normas e determina¢des em vigor.

Requisitos de Seguranca da Informacao e Privacidade

A CONTRATADA deve observar a Politica Nacional de Seguranca da Informacao - PNSI, conforme Decreto n° 9.637, de 26 de
dezembro de 2018.

Nao serd permitida a captura, utilizagdo ou publicacdo de qualquer informagdo ou documento utilizado pela ANAC através do
servico contratado, sob pena de ser considerada quebra de sigilo, com as consequéncias previstas no Termo de Referéncia, no

Edital e no Contrato.

A CONTRATADA deverd se comprometer em manter em carater sigiloso, mesmo apés o término do prazo de vigéncia ou
eventual rescisdo do contrato, todas as informacGes de que teve acesso para evitar vazamento de dados e fraudes digitais.

A CONTRATADA devera se comprometer em ndo divulgar ou repassar informacoes e conhecimentos a terceiros ndo envolvidos
nesta relagdo contratual sem autorizagéo expressa por escrito dos seus detentores.

A CONTRATADA devera registrar as agdes, atividades e eventos realizados na solugdo.

O acesso as informagdes e arquivos de configuracdo e geréncia da solucdo contratada deve ser controlado e protegido para
impedir a alteracdo de configuracdo ou a exposi¢do indevida de informagoes

Requisitos Externos

Naéo foram verificados requisitos externos.

7. Estimativa da demanda - quantidade de bens e servicos

Para realizar a estimativa da demanda foi realizada uma analise criteriosa do ambiente atual da ANAC, levando-se em conta
fatores como:

Quantidade de dados armazenados atualmente divididos pelo tipo do Dado;
Média de Crescimento dos dados armazenados;

Desempenho dos equipamentos atuais;

Historico de manutencdo dos equipamentos;

Direcionamento da ANAC para migracdo de servicos para a nuvem;

Este levantamento foi importante para definir a necessidade da ANAC em relagdo ao espago necessério da Solugdo e também
para avaliar o desempenho geral da solugdo de armazenamento.
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Importante relembrar nesta andlise que a ANAC possui 02 equipamentos com capacidade bruta de 212 TB.

Por recomendacdo do fabricante, é conveniente que, sempre fique disponivel ao menos 25% do volume livre da capacidade total
do Storage para a execucdo de atividades de “Disaster Recovery”, execucdo de “snapshots®, clone de volumes, entre outros.

Para um melhor entendimento da anélise feita, a Deduplicacdo é uma técnica para eliminar cépias duplicadas de dados repetidos
e é usada para melhorar a utilizacdo do armazenamento. Resumidamente, no processo de Deduplicacdo pedagos exclusivos de
dados, ou padrdes de bytes, sdo identificados e armazenados durante um processo de anélise. Conforme a andlise continua, outros
pedacos sdo comparados a cépia armazenada e sempre que ocorre uma correspondéncia, o pedaco redundante é substituido por
uma pequena referéncia que aponta para o pedago armazenado. Os equipamentos atuais da ANAC possuem a funcionalidade
de Deduplicacdo habilitadas e que garantem bom nivel de otimizagdo do armazenamento de dados.

Na tabela abaixo temos o levantamento dos tipos de dados armazenados no ambiente da ANAC, bem como seu consumo de
espaco de armazenamento de forma bruta, sem considerar a taxa de Deduplicagdo.

Tabela 1 - Quantidade de Dados na origem divididos pelo tipo do dado, somados os dois (2) equipamentos storage.

Workload Tamanho (TB)
Exchange 57
File Server 51,1
Hyper-V 68
Hyper-V (Centro de Treinamento) 4
Oracle 30
OVM 3,5
SO Windows 2
SEI 7,9
SQL Server 2,5
ELK/MinIO 30
TOTAL 256

Podemos notar uma utilizacdo de 256 TB de dados brutos. Ao considerarmos a taxa de Deduplicagdo global do equipamento foi
observada a utilizacdo de 171 TB efetivamente gravados, quando da elaboragdo desse estudo.

A fim de avaliar a capacidade de armazenamento frente a projecdo de consumo para os préximos 5 anos, foi elaborada a analise
considerando o consumo atual para cada tipo de dado, e projetando uma taxa de crescimento/acomodacdo que foi estimada com

base na observacgao da equipe técnica para cada tipo de dado.

Na tabela abaixo temos uma avaliacdo da taxa de crescimento prevista para as principais cargas de trabalho, utilizando uma taxa
de acomodac@o de linha de base para a previsdo de crescimento dos dados.

Tabela 2 - Previsdo de Crescimento

Workload |Tamanho (TB)[Taxa Acomodagéao|Previsdao ANO|Previsdo 05 Anos|Previsto TOTAL|Previsdo Const
Exchange 57 10% 5,7 28,5 85,5 0
File Server 51,1 10% 5,11 25,55 76,65 38,325
Hyper-V 68 10% 6,8 34 102 102
Hyper-V (CT) 4 10% 0,4 2 6 6
Oracle 30 10% 3 15 45 45
OVM 3,5 10% 0,35 1,75 5,25 5,25
SO Windows 2 10% 0,2 1 3 3
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SEI 7,9 50% 3,95 19,75 27,65 27,65
SQL Server 2,5 30% 0,75 3,75 6,25 6,25
ELK/MinlO 30 30% 9 45 75 75
TOTAL 256 - 35,26 176,3 432,30 308,48
TOTAL + 25% 540,38 385,59

Nesta tabela a Coluna "Previsdo Consolidagdo" prevé a reducgao da utilizagdo de algumas cargas de trabalho ja considerando a
migracdo total ou parcial de alguns servicos da ANAC para a nuvem. Esta migracdo é uma premissa estratégica da ANAC e foi
definida em reunido com o Gerente de Infraestrutura de TI da ANAC.

Portanto, considerando as estimativas e premissas adotas, observa-se que atualmente a a ANAC tem uma demanda 176 TB de
armazenamento da dados, ao passo que a previsdo de crescimento indicam que ao final de cinco anos essas estimativa serd de 308
TB. Adicionando a este resultado o percentual 25% de margem de operacdo e seguranca do equipamento, se obtém a demanda
estimada de 385,59 TB para os proximos 5 anos.

Considerando que a ANAC dispdem atualmente de 2 equipamentos, que totalizam 424 TB, a conclusédo é que os equipamentos
atuais sdo suficientes, se mantidas as previsdes de crescimentos e se adotadas as premissas de adogdo de servigos em nuvem para
alguns servigos.

Com uma segunda etapa da andlise do ambiente atual e estimativa da demanda, também foi realizada uma avaliacdo de
desempenho e satide do ambiente de armazenamento. Esta andlise contou com o apoio da empresa especializada que administra o
ambiente de TI da ANAC e possui profissionais especialistas na tecnologia.

Os parametros avaliados e analisados foram:

Maximo de operacdes de I/0 por segundo (IOPS): mede o nimero maximo de operacdes de entrada/saida que o sistema de
armazenamento pode manipular em um segundo. Para o OceanStor 5000 V3, esse nimero pode variar dependendo da
configuracdo e da carga de trabalho, mas a Huawei afirma que pode atingir até 1,5 milhdo de IOPS. Em um cendrio normal, a
média de IOPS varia entre 75.000 a 150.000 (varia de equipamento para equipamento). Em nosso ambiente o pico maximo foi de
56.533 IOPS (abaixo da média).

Imagem 1 - Maximo de operagdes de I/O por segundo (IOPS)

Resource name. STGDFDORADOS000
Total IOPS(10/=): 56533 208
Time:2023-03-10 21:00:00 UTC-03:00

Taxa de transferéncia: Refere-se a quantidade de dados que pode ser processada pelo sistema de armazenamento em um
determinado periodo de tempo. O OceanStor 5000 V3 do nosso ambiente suporta até 10 GB/s de taxa de transferéncia, o que
permite lidar com cargas de trabalho de alta largura de banda, como virtualizagdo e andlise de dados em larga escala. Em nosso
ambiente tivemos o pico de 615 MB/s na porta FC.CTE0.A.HO em 25/02/2023, mas a média de utilizacdo estd em 308 MB/s nas
portas FC. As melhores praticas recomendam manter a média abaixo de 500 MB/s para portas FC:
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Imagem 2 - Taxa de transferéncia nas portas FC
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Identificamos que no mesmo dia tivemos pico de 2.7 GB/s no Array, mas a média de utilizacdo estd em 1.8 GB/s:

Imagem 3 - Taxa de transferéncia no Array

Bandwidth

Laténcia: mede o tempo que uma solicitacdo leva para ser processada pelo sistema de armazenamento, geralmente medida em
microssegundos (ps). Laténcia mais baixa significa tempos de resposta mais rapidos e melhor desempenho. Esse desempenho
pode varias de acordo com as requisi¢oes de servico. Por exemplo, o banco de dados OLTP geralmente exige que a laténcia seja
menor que 10 ms; O cendario de Virtual Desktop Infrastructure (VDI) geralmente requer que a laténcia seja inferior a 30 ms; a
laténcia necessaria para video sob demanda (VOD) e video os servicos de vigilancia variam de acordo com a taxa de bits. Em

nosso ambiente os picos de laténcias registrados foram:
- Tempo de Resposta Portas FC: 2.1 ms

Imagem 4 - Tempo de Resposta Portas FC

Awg. /O response time

- Tempo de Resposta Array: 2.3ms

Imagem 5 - Tempo de Resposta Array

9 de 28



UASG 113214 Estudo Técnico Preliminar 22/2023

If0 response time

B [ _ J 4
P e WY ) __a Y V./\ s
- - - S o \"‘—'—'—'—f\‘-\-\_.-"— '___,/\\‘. py

Apesar dos picos, a média de laténcia permanece abaixo de 2ms.
Pela andlise podemos concluir que em termos de performance o ambiente encontra-se estavel.

Além do desempenho avaliamos a satide dos discos que compdem a solucdo de armazenamento. Como podemos ver na imagem
abaixo, todos os discos estdo em bom funcionamento e com uma estimativa de Tempo de Vida Util acima de 60 meses.

Tmagem 6 - estimativa de Tempo de Vida Util dos discos

STGDFDORADOQ5000 > Monitor

Basic Information

Average Wear Degree Average Estimated Remaining Life

S§SD Life Information

o

Estimated Remaining Life Ratio  Maximum: 98.00% Minimum: 98.00%

o

CTEO DAEO10

Considerando a andlise do ambiente e tendo como pardmetro os dados da "Tabela 2 - Previsdo de Crescimento" podemos
concluir que a atual solugdo possui capacidade para acomodar os dados necessarios para a ANAC. Devemos considerar a
utilizagdo dos 02 (dois) equipamentos com capacidade de 212 TB total, gerando uma capacidade total de armazenamento de 424
TB. Além disso, os equipamentos estdo atendendo plenamente no quesito desempenho, ndo sendo gargalo para os servicos de TI

da ANAC.

Neste sentido a demanda deste projeto é a contratacdo de Manutencdo e Suporte para os 02 (dois) equipamentos de

armazenamento da ANAC, conforme detalhes abaixo:
Equipamento 01:

Device Model: Dorado5000 V3

Device Location: CPD_DF

Version: V300R002C10

Patch Version: SPC100 SPH132

SN: 2102351PLQ9WK3800004
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WWN: 210048f8db6a3a0f

SSD: 41

Total Disk Capacity: 286.339 TB
Equipamento 02:

Device Model: Dorado5000 V3

Device Location: CPD_CT

Version: V300R002C10

Patch Version: SPC100 SPH132

SN: 2102351PLQYWK3800005

WWN: 210048f8db6a3ale

SSD: 41

Total Disk Capacity: 286.339 TB

Tabela Resumo da Demanda

Quantidade
Item Descricao Especificacao de
Equipamentos
Device Model: Dorado5000 V3
Contratagdo de Servico de Suporte e Manutengdo preventiva e  |[Version: V300R002C10
corretiva de toda a solugdo, incluindo o fornecimento de pecas,
1 |[suporte e atualizagdo de softwares, componentes e acessorios SN: 2102351PLQ9SWK3800004 02
de reposicdo para 02 (dois) equipamentos Storage Huawei
V5000 e
SN: 2102351PLQYWK3800005

8. Levantamento de solucoes
Levantamento de Solucdes

As solucdes, ou cenarios, abaixo foram avaliadas para atender a necessidade da ANAC. E importante reforcar que a ANAC ja
possui 02 (dois) equipamentos de armazenamento de dados.

Solucdo 1 - Contratacdo de Manutencdo e Suporte com participacdo do Fabricante:

Nesta solugdo é considerada a manutenc¢do dos 2 equipamentos a atuais que a ANAC possui e o estabelecimento de um
novo contrato servico, para extensdo do suporte e garantia, incluindo servico técnico especializado. Nesta solucdo em
especial é considerado o cenario em que o garantia e suporte técnico é prestado diretamente pelo fabricante, ainda que
por uma pratica comum do mercado de TI, o servico seja contratado e intermediado por empresas brasileiras
denominadas integradoras ou revendas.

Solucao 2 - Contratacdo de Manutencdo e Suporte sem participacdo do Fabricante:
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Esta solugdo é semelhante a solucdo 1, contudo, ao invés do servigo de extensdo da garantia e do suporte técnico serem
prestados pelo fabricante, a empresa contratada toma para si todo os servicos, inclusive para a substituicdo de pegas.

Solucdo 3 - Aquisicdo de novos equipamentos com Suporte e Garantia inclusos:

Esta solucdo considera a substituicdo dos equipamentos no caso em que 0s atuais equipamentos demonstrem alguma
impossibilidade de extensdo do suporte e garantia ou ainda se em termos de custo-beneficio a extensdo do suporte e
garantia se mostrar menos vantajosa.

Catalogos de Solucoes de TIC com Condi¢ées Padronizadas - PMC-TIC

Ndo foram identificadas no Catalogos de Soluc¢des de TIC com Condicoes Padronizadas - PMC-TIC, disponivel em: https://www.
gov.br/governodigital/pt-br/contratacoes/catalogo-de-solucoes-de-tic, solugoes de TI que atendam as necessidades de negocio
desta contratagdo.

Levantamento Preliminar de Mercado

Foram consultadas empresas especializadas e lideres de mercado em Solugbes de Armazenamento para avaliar
possiveis tecnologias que atenderiam as necessidades da ANAC.

Empresa IntersoftTI, conforme documento SEI 8630099;

Empresa América Tecnologia, conforme documento SEI 8767225;
Empresa WisePath, conforme documento SEI 8785763;

Empresa LTA-RH, conforme documento SEI 8901033;

Empresa CompWire, conforme documento SET 9632387;

Também foram realizadas pesquisas no ComprasNet e Painel de Precos do Governo (https://paineldeprecos.planejamento.gov.br
/) e os resultados foram utilizados no levantamento de custos e especifica¢des técnicas utilizadas.

Abaixo lista dos Editais pesquisados:

Cenério |Pregéo Orgéo Empresa Item Unidade Valor Unitario Valor Total Consideracéo
Renovagéo de
Suporte Técnico para
02 equipamentos
5 Proposta
Solugéo ) HUAWEI OceanStore 12 .
- CompWire R$ 75.078,52| R$ 900.942,24 Comercial / 02
01 5000 com 212 TBde | meses .
. Equipamentos
capacidade cada pelo
periodo de 15/05/2024
até 30/06/2025
Renovagéo de
Suporte Técnico para
02 equipamentos
Proposta
Solugéo HUAWEI OceanStore 12 )
- - IntersoftTI R$ 45.077,00( R$ 540.924,00( Comercial / 02
01 5000 com 212 TB de | meses .
. Equipamentos
capacidade cada pelo
periodo de 15/05/2024
até 30/06/2025
Contratagéo de
servigo continuado de
Suporte Técnico do Adjudicado em 02
Storage Huawei /10/2023. 1 PB.
OceanStor Dorado Snap License,
5000 v3, incluindo a HyperReplication
atualizagao e evolugao License, UltraPath
tecnoldgica para o Software License,
Solugdo | 037 servidor de 24 HyperMetro
TJBA - R$ 57.818,91| R$ 1.387.653,84|
01 /2023 armazenamento no meses License(For SAN),
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Tribunal de Justica do Clone License,
Estado da Bahia - Basic Software
TJBA, conforme License
exigéncias
estabelecidas neste
documento e seus
anexos. 1 PB
Prestacéo servicos de
manutencao corretiva
e preventiva do
. Conselho da
equipamento Storage .
Justica Federal -
Netapp FAS-9000 -
Pregdo 39/2021.
Conselho da como extensdo da .
Solugéo 39 . . L X 12 01 equipamento
Justica Servix garantia, incluindo R$ 48.083,33| R$ 577.000,00
01 /2021 . meses com
Federal servigo de suporte .
P o aproximadamente
técnico, atualizagao de
. 640 Th. NetApp
firmwares, dos
. o FAS-9000
sistemas operacionais
e de versdes dos
softwares de geréncia.
Servigos de
Manutengao e Suporte Homologado
técnico de (fracassado).
Solugdo | 448 i 24
SERPRO - Subsistemas de R$ 86.000,00| R$ 2.064.000,00 Storage de
01 /2023 . meses ) )
Discos All Flash 320 Misséo Critica da
TB - HUAWEI HUAWEI.
OceanStor 6800F
Suporte e Manutengao
pelo periodo de 60
. meses para 02 Proposta
Solugéo o . 60 )
- - América equipamentos R$ 9.100,00| R$ 546.000,00] Comercial / 02
02 meses .
HUAWEI OceanStore Equipamentos
5000 com 212 TB de
capacidade cada
Servico de
manutengéo
preventiva e corretiva TJAC - Licitagé@o
de hardware, incluindo abandonada ap6s
o fornecimento de adjudicacéo.
Solugdo | 116 o pegas, componentes e 12 Equipamento
TJAC América o R$ 14.400,00 | R$ 172.800,00 )
02 12022 acessorios de meses maior. HUAWEL.
reposicao para 02 Discos SSD: 25
(dois) equipamentos Discos SAS: 175
Storage Huawei Discos NLSAS: 24
V5300 V, pelo periodo
de 12 meses.
Servigo de garantia e
suporte técnico
Solugao 38 o (Broker) do Storage 30
TRT 18 América R$ 5.186,00| R$ 155.580,00 NetApp 180 TB
02 12021 NetApp, modelo meses
FAS2650 com 48 x
900 GB e 36 x 4TB
Servigo de garantia e
suporte técnico
(Broker) do Storage
Solugéo 38 . IBM modelo Storwize 30
TRT 18 América R$ 5.258,60| R$ 157.758,00 IBM 160 TB
02 12021 V5000 com 67 x meses
600GB SAS, 29 x
800GB SSD e 24 x
4TB SAS
Servigo de garantia e
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suporte técnico

Solucéo 38 (Broker) do Storage 30

02 12021 TRT 18 América R$ 2.750,00| R$ 82.500,00 IBM 110 TB

IBM modelo Storwize | meses
V5000 com 24 x
600GB SAS, 24 x 4TB
SAS

Servico de garantia e
suporte técnico
Solugéo 38 o (Broker) do Storage 30
TRT 18 América . R$ 1.700,00| R$ 51.000,00 IBM 14 TB
02 12021 IBM modelo Storwize | meses
V5000 com 24 x

600GB SAS

AQUISICAO de Valor do Suporte
Subsistema de Discos néo esta seprado.
Midrange All Flash HUAWEI
Solugdo | 232 Zoom
SERPRO . NVMe - 600 TB 1 R$ 2.987.190,00 | R$ 2.987.190,00 MODELO:
03 12023 Tecnologia .
MARCA: Huawei OceanStor Dorado
MODELO: OceanStor 5000 V6. Garantia
Dorado 5000 V6 de 60 meses

AQUISIGAO de
Subsistema de Discos Todos os
Midrange All Flash Softwares
Solucéo 21 Zoom . i
TRF4 . NVMe — 342 TB 1 R$ 1.019.433,04 | R$ 1.019.433,04 licenciados.
03 12023 Tecnologia .
MARCA: Huawei Suporte de 60
MODELO: OceanStor meses. HUAWEI.

Dorado 5000 V6

O equipamento VSP E
1090 possui as
seguintes
caracteristicas: * 2
Controladoras ativo x
ativo simétrico; «
Configuragao
totalmente NVMe com
240TiB de capacidade
em RAID 6 sem
considerar ganhos de
desduplicagédo e
compresséo de dados; Vigéncia da ATA :

« 32 portas de 32Gbps até 18 de
Solugéo 12 Ministério da ) FC; » 1024 GB de dezembro de
03 /2023 Cultura WisePath memoria cache; » ! RS 3.200.000,00 | RS 3.200.000,00 2024. Suporte de
Funcionalidades de: « 60 meses.
Desduplicagdo e HITACHI.
compresséo; *
Snapshots e clones; ¢
Criptografia de dados
Imutabilidade de
dados (protecdo
contra Ransomware); ¢
Software de multipath;
* Software de
gerenciamento; ¢ 60
meses de garantia
do fabricante em
regime 24x7

Storage SAN “All-
Flash”
NVMe Capacidade

“liquida” 100 TiB
COMPWIRE

Solugdo | 00006 baseados em RAID 6
PREVIC INFORMATICA 1 R$ 685.000,00 | R$ 685.000,00 HUAWEI
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03 12023 LTDA com Discos SSD
NVMe. Garantia
/Suporte 60 meses.
HUAWEI
MINISTERIO
DA GESTAO Unidade —
E DA Equipamento com 150
Solugdo | 00005 _
INOVACAO BULL LTDA TB de 1 R$ 929.624,14| R$ 929.624,14] PURE STORAGE
03 /2023 EM armazenamento. ltem
SERVICOS 00002
PUBLICOS
MINISTERIO
DA GESTAO Unidade —
E DA Equipamento com
Solugdo | 00005 .
INOVAGCAO BULL LTDA 1000 TB de 1 R$ 5.119.452,77 | R$ 5.119.452,77 | PURE STORAGE
03 2023 EM armazenamento. Item
SERVICOS 0003
PUBLICOS
MINISTERIO
DA GESTAO Unidade —
E DA Equipamento com 300
Solugdo | 00005 .
INOVACAO BULL LTDA TB de 1 R$ 1.855.290,44 | R$ 1.855.290,44 | PURE STORAGE
03 12023 EM armazenamento. Item
SERVICOS 0004
PUBLICOS

9. Analise comparativa de solugoes

Solucao 1- Contratacdo de Manutencdo e Suporte com participacao do Fabricante

Neste cenério temos a contratacdo da Manutencdo e Suporte com a participacdo do Fabricante da Solugdo, no caso, a empresa
HUAWEI, para o fornecimento do Servigo. Destacamos que esta contratacdo seria de uma empresa parceira e credenciada junto a
fabricante e ndo da fabricante diretamente, possibilitando desta forma concorréncia entre as empresas de mercado.

Os dados dos sistemas e servicos de T em producdo na ANAC sdo armazenados nos equipamentos Storage é sdo dados criticos
para a organizacdo. Todo dado digital da ANAC, sejam Bancos de Dados, Correio Eletronico, Arquivos de usudrios, Portais de
Servigos, Sistemas, entre outros sdo totalmente armazenados nestes equipamentos. Qualquer indisponibilidade nestes
equipamentos gera imediatamente indisponibilidade nos servicos de TI prestados pela ANAC.

Além disso, os equipamentos possuem uma arquitetura complexa de Hardware e Software que rodam em conjunto possibilitando
uma série de recursos avancados de administracdo, replicagdo e alta disponibilidade do ambiente.

Realizando uma contratagdo de Manutencédo e Suporte com a participacdo do fabricante, além da garantia de troca de pegas em
um eventual problema temos também a garantia de atualizacdes e corre¢des de problemas de Software. Este item é de grande
importancia para a continuidade de funcionamento dos equipamentos de forma eficiente.

No processo que gerou a aquisicdo dos equipamentos foram exigidos diversos requisitos para garantir a seguranca e
disponibilidade dos equipamentos. Entre estes requisitos podemos citar como exemplo:

6.1.13. Deverd operar na modalidade ativo-ativo (referente as controladoras), Hot-Pluggable, Hot-Swappable e
totalmente redundantes, de forma que a substituicdo de componentes, “upgrade” de capacidade, alteragdo de
caracteristicas funcionais ou “update” de microcddigos ndo implique no desligamento da mdquina ou prejudique seu
funcionamento adequado.
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6.1.46. Deverd possuir implementado na solugdo, disponibilidade minima de atendimento de 99,999% do tempo com
redunddncia em todos os componentes, sem gerar indisponibilidade durante a substituicdo dos mesmos (hot-swap), e
sem possuir quaisquer pontos unicos de falha. Deverd suportar atualizagbes de software e microcddigo sem
descontinuidade do acesso aos dados.

Neste sentido, a manutenc¢do de caracteristicas importantes exigidas na aquisicdo dos equipamentos s6 pode ser mantida com a
contratacdo da Manutencdo e Suporte com participagdo do fabricante.

Analisando Editais de contratagdes semelhantes de outros érgdos, principalmente de aquisicdo de equipamentos com Suporte e
Garantia de Fabricante incluidos, percebemos ser possivel exigir tempos de atendimento menores em relacdo solugdo 2.

Como ponto negativo desta solu¢do podemos destacar o custo mais elevado do servigo se comparado ao cenério de contratacao
de Manutencdo e Suporte sem participacdo do fabricante, conforme poderemos notar mais adiante no tépico "Anélise
Comparativa de Custos",

Outro ponto negativo a ser destacado é que o fabricante ja informou que o EOSL (End of Support Life) dos equipamentos se dard
em 30/06/2025, conforme documento SEI 8630099. Neste caso, o contrato tera 12 meses de vigéncia, e provavelmente nao sera
possivel a sua renovagdo, pois a contrata ndo podera garantir a continuidade da prestacdo dos servicos pelo fabricante. Nesta
solucdo, serd necessario que a GEIT/STD iniciei um novo processo de planejamento de contratagdo ja no segundo semestre de
2024, quando provavelmente a solucdo devera passar pela substituicdo dos equipamentos. Assim, o ponto negativo dessa solucéao
é o retrabalho do processo de planejamento da contratagdo.

Solucdo 2 - Contratacao de Manutencao e Suporte sem participacao do Fabricante

Neste cendrio temos a contratacdo da Manutencdo e Suporte sem a participacdo do Fabricante da Solucdo para manutencdo dos
equipamentos. A troca de pecas e componentes pode ser plenamente atendida neste cenério, porém, atualizagdes e correcdes de
Software dependem de participagdo do Fabricante e podem ocasionar limita¢cdes no funcionamento pleno do equipamento,
inclusive quanto a questdes de seguranca do ambiente.

Uma outra vantagem deste cendrio é a possibilidade de contratacdo Manutencdo e Suporte mesmo para equipamentos que ja
estdo com EOS (End of Support), ou seja, que o fabricante tirou de linha e ndo d4 mais suporte ao mesmo. Neste caso, as
empresas que oferecem esse tipo de servigos, em caso de falha de componentes ou equipamentos, buscam em primeira instancia
realizar procedimentos técnicos de elétrica-eletronica para repara o componente ou equipamento. Em segunda instancia realizam
a substituicdo de componentes, e para isso contam com estoque proprio ou mantém contado com distribuidores a nivel mundial
que possuem esses componentes. Em tltima instancia realizam a substituicdo do equipamento completo, seja por igual marca e
modelo ou superior.

Ainda quanto a esta solugdo, é imprescindivel que o Edital seja muito detalhado quanto as atividades de Manutengado Preventiva a
serem executadas, visto que o risco de uma indisponibilidade é maior.

Dados os modus operandis desse tipo de contrato é comum a definicdo de Niveis Minimos de Servicos Exigidos (NMSE) com
prazos mais elasticos, o que para o nivel de criticidade da solu¢cdo no ambiente tecnolégico da ANAC pode ndo atender aos
requisitos. Analisando Editais semelhantes, percebemos ndo ser possivel exigir tempos de atendimento muito agressivos.

Uma vantagem desta solucdo é o custo menor em relacao a solucdo de contratacdo com participacdo do fabricante, conforme sera
demonstrado adiante no topico "Andlise Comparativa de Custos".

Solucao 3 - Aquisicdao de novos equipamentos com Suporte e Garantia inclusos

Para o cenario 3 temos a possibilidade de aquisicdo de novos equipamentos de armazenamento com Garantia e Suporte de 60
meses incluidos.

Neste caso temos a possibilidade de adquirir equipamentos novos com novas tecnologias e solugdes disponiveis, tendo a
possibilidade de realizar atualizagdo tecnolégica da solucéo.

Este cendrio abre a possibilidade de participacdo de varios fabricantes, desde que atendam a todos os requisitos da ANAC,
possibilitando uma ampla concorréncia de mercado.

Como desvantagem podemos citar a necessidade de migracdo dos dados de uma solucdo para outra, atividade que é bastante
complexa e pode gerar indisponibilidades no ambiente durante a execucdo do processo de migracao.
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Uma outra desvantagem €é o custo mais elevado em relagdo aos outros cenarios avaliados, conforme poderemos notar mais
adiante no topico "Andlise Comparativa de Custos".

Resumo Comparativo das Solucoes

N3
Requisito Solucao Sim Nao ao. se
aplica
Solucgdo 1 X
A Solugéo encontra-se implantada em outro 6rgdo ou entidade da ~
. U Solucao 2 X
IAdministracdo Publica?
Solugdo 3 X
Solugdo 1 X
IA Solucdo esta disponivel no Portal do Software Publico -
o Solugdo 2 X
Brasileiro? (quando se tratar de software)
Solucdo 3 X
Solugdo 1 X
. s . Ao
IA Solucdo é composta por software livre ou software ptiblico? (quando se Solugio 2 <
tratar de software)
Solucdo 3 X
Solugdo 1 X
A Solucdo é aderente as politicas, premissas e especificagdes técnicas Solucio 2 X
definidas pelos Padrdes de governo ePing, eMag, ePWG? §
Solugdo 3 X
Solugdo 1 X
IA Solucdo é aderente as regulamentacdes da ICP-Brasil? (quando houver -
. e Solugao 2 X
necessidade de certificacdo digital)
Solugdo 3 X
Solucgdo 1 X
IA Solucdo é aderente as orientagdes, premissas e especificagdes técnicas e
funcionais do e-ARQ Brasil? (quando o objetivo da solucdo abranger Solugdo 2 X
documentos arquivisticos)
Solugdo 3 X
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Considerando o exposto até este ponto do Estudo Técnico Preliminar as seguintes solu¢des foram consideradas inviaveis:

® Solugdo 02: Contratacao de Manutencdo e Suporte sem participacdo do Fabricante;

Para a Solugédo 02 (dois) apesar da probabilidade de ocorréncia de um problema complexo de Software ser pequena, o impacto
seria muito grande para a ANAC, ocasionando indisponibilidades nos servicos de TI.

Considerando que a solugdo de armazenamento (storage) contém o armazenamento primdrio de dados da ANAC, uma situagao
de pane que tenha um tempo elevado de recuperagdo ou até a perda de dados, causard impacto enorme. Ainda que nesta solugdo
seja prevista situagdes de glosa ou sansdes para a contratada que cumpra a recuperacao do equipamento, o impacto para a ANAC

seria superior.

Ademais, nesta solucdo a contratada ndo tem previsdo de atuacdo no nivel do software (microc6digo) do equipamento, visto que
este é de propriedade intelectual do fabricante, e igualmente a situacdo anterior, pode levar a ANAC a uma situagdo de perda de
dados ou elevado tempo de recuperacéo.

Portanto, do ponto de vista da gestdo de tecnologia, a solucdo 2 ndo é viavel para o atual contexto da ANAC.

11. Analise comparativa de custos (TCO)

Mesmo ndo sendo consideradas viaveis durante este ETP foram avaliados valores de todos os cenarios.

Na tabela a seguir estdo relacionados as contratagdes similares feitas por outros 6rgdos publicos, além de valores de Proposta
Comercial recebidos pela ANAC durante a avaliagdo do melhor cenério.

Cenério |Pregéo Orgéo Empresa Item Unidade Valor Unitario Valor Total CONSIDERAGAO
Renovagéo de
Suporte Técnico para
02 equipamentos
Proposta
Solucéo . HUAWEI OceanStore 12 .
- CompWire R$ 75.078,52| R$ 900.942,24| Comercial / 02
01 5000 com 212 TB de | meses .
. Equipamentos
capacidade cada pelo
periodo de 15/05/2024
até 30/06/2025
Renovagéo de
Suporte Técnico para
02 equipamentos
Proposta
Solugdo HUAWEI OceanStore 12 .
- - IntersoftTl R$ 45.077,00| R$ 540.924,00] Comercial / 02
01 5000 com 212 TB de | meses .
. Equipamentos
capacidade cada pelo
periodo de 15/05/2024
até 30/06/2025
Contratagéo de
servigo continuado de
Suporte Técnico do
Storage Huawei Adjudicado em 02
OceanStor Dorado /10/2023. 1 PB.
5000 v3, incluindo a Snap License,
atualizacao e evolugéo HyperReplication
tecnolégica para o License, UltraPath
Solugdo | 037 . 24 .
TIBA - servidor de R$ 57.818,91| R$ 1.387.653,84 | Software License,
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01 12023 armazenamento no meses HyperMetro
Tribunal de Justica do License(For SAN),
Estado da Bahia - Clone License,
TJBA, conforme Basic Software
exigéncias License
estabelecidas neste
documento e seus
anexos. 1 PB
Prestacéo servigos de
manutengao corretiva
e preventiva do
. Conselho da
equipamento Storage .
Justica Federal -
Netapp FAS-9000
Pregéo 39/2021.
Conselho da como extenséo da .
Solucéo 39 . . o . 12 01 equipamento
Justica Servix garantia, incluindo R$ 48.083,33| R$ 577.000,00
01 /2021 . meses com
Federal servigo de suporte .
. . aproximadamente
técnico, atualizagéo de
) 640 Th. NetApp
firmwares, dos
. . FAS-9000
sistemas operacionais
e de versdes dos
softwares de geréncia.
Servigos de Homologado
Manutengéo e Suporte (posteriormente
técnico de cancelado -
Solugdo | 448 . 24
SERPRO - Subsistemas de R$ 86.000,00| R$ 2.064.000,00| fracassado).
01 12023 . meses
Discos All Flash 320 Storage de
TB - HUAWEI Misséo Critica da
OceanStor 6800F HUAWEIL.
Suporte e Manutengéo
pelo periodo de 60
. meses para 02 Proposta
Solugéo - ) 60 .
- - América equipamentos R$ 9.100,00| R$ 546.000,00f Comercial / 02
02 meses
HUAWEI OceanStore Equipamentos
5000 com 212 TB de
capacidade cada
Servigo de
manutengao
preventiva e corretiva TJAC - Licitagédo
de hardware, incluindo abandonada apés
o fornecimento de adjudicacéo.
Solugdo | 116 . pecas, componentes e 12 Equipamento
TJAC América R$ 14.400,00 | R$ 172.800,00
02 /2022 acessorios de meses maior. HUAWEI.
reposicao para 02 Discos SSD: 25
(dois) equipamentos Discos SAS: 175
Storage Huawei Discos NLSAS: 24
V5300 V, pelo periodo
de 12 meses.
Servico de garantia e
suporte técnico
Solugéo 38 - (Broker) do Storage 30
TRT 18 América R$ 5.186,00| R$ 155.580,00 NetApp 180 TB
02 /2021 NetApp, modelo meses
FAS2650 com 48 x
900 GB e 36 x 4TB
Servico de garantia e
suporte técnico
(Broker) do Storage
Solucéo 38 . IBM modelo Storwize 30
TRT 18 Ameérica R$ 5.258,60| R$ 157.758,00 IBM 160 TB
02 /2021 V5000 com 67 x meses
600GB SAS, 29 x
800GB SSD e 24 x
4TB SAS
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Solucéo
02

38
/2021

TRT 18

América

Servico de garantia e
suporte técnico
(Broker) do Storage
IBM modelo Storwize
V5000 com 24 x
600GB SAS, 24 x 4TB
SAS

30

meses

R$ 2.750,00

Estudo Técnico Preliminar 22/2023

R$

82.500,00

IBM 110 TB

Solugéo
02

38
/2021

TRT 18

América

Servico de garantia e
suporte técnico
(Broker) do Storage
IBM modelo Storwize
V5000 com 24 x
600GB SAS

30

meses

R$ 1.700,00

R$

51.000,00

IBM 14 TB

Solucéo
03

232
12023

SERPRO

Zoom

Tecnologia

AQUISICAO de
Subsistema de Discos
Midrange All Flash
NVMe — 600 TB
MARCA: Huawei
MODELO: OceanStor
Dorado 5000 V6

R$ 2.987.190,00

R$

2.987.190,00

Valor do Suporte
nédo esta seprado.
HUAWEI
MODELO:
OceanStor Dorado
5000 V6. Garantia

de 60 meses

Solugao
03

21
/2023

TRF4

Zoom

Tecnologia

AQUISIGAO de
Subsistema de Discos
Midrange All Flash
NVMe — 342 TB
MARCA: Huawei
MODELO: OceanStor
Dorado 5000 V6

R$ 1.019.433,04

R$

1.019.433,04

Todos os
Softwares
licenciados.
Suporte de 60
meses. HUAWEIL.

Solucéo
03

12
12023

Ministério da

Cultura

WisePath

O equipamento VSP E
1090 possui as
seguintes
caracteristicas: * 2
Controladoras ativo x
ativo simétrico; ¢
Configuragdo
totalmente NVMe com
240TiB de capacidade
em RAID 6 sem
considerar ganhos de
desduplicacéo e
compresséo de dados;
« 32 portas de 32Gbps
FC; » 1024 GB de
memoria cache; ¢
Funcionalidades de: «
Desduplicagédo e
compresséo; ¢
Snapshots e clones; ¢
Criptografia de dados *
Imutabilidade de
dados (protecao
contra Ransomware); ¢
Software de multipath;
* Software de
gerenciamento; ¢ 60
meses de garantia
do fabricante em

regime 24x7

R$ 3.200.000,00

R$

3.200.000,00

Vigéncia da ATA :
até 18 de
dezembro de
2024. Suporte de
60 meses.
HITACHI.

COMPWIRE

Storage SAN “All-
Flash”
NVMe Capacidade
“liquida” 100 TiB

20 de 28



UASG 113214 Estudo Técnico Preliminar 22/2023

Solugdo | 00006 PREVIC INFORMATICA | baseados em RAID 6 1 R$ 685.000,00| R$ 685.000,00 HUAWEI
03 12023 LTDA com Discos SSD
NVMe. Garantia
/Suporte 60 meses.
HUAWEI
MINISTERIO
DA GESTAO Unidade —
E DA Equipamento com 150
Solugdo | 00005 .
INOVAGCAO BULL LTDA TB de 1 R$ 929.624,14| R$ 929.624,14 PURE STORAGE
03 2023 EM armazenamento. ltem
SERVICOS 00002
PUBLICOS
MINISTERIO
DA GESTAO Unidade —
E DA Equipamento com
Solugdo | 00005 _
INOVACAO BULL LTDA 1000 TB de 1 R$ 5.119.452,77 | R$ 5.119.452,77 | PURE STORAGE
03 2023 EM armazenamento. Item
SERVICOS 0003
PUBLICOS
MINISTERIO
DA GESTAO Unidade —
E DA Equipamento com 300
Solugdo | 00005 .
INOVACAO BULL LTDA TB de 1 R$ 1.855.290,44 | R$ 1.855.290,44 | PURE STORAGE
03 /2023 EM armazenamento. ltem
SERVICOS 0004
PUBLICOS

Solucdo 01 - Contratacdo de Manutencao e Suporte com participacao do Fabricante

Para a estimativa da Contratacdo de Manutencdo e Suporte com participacdo do Fabricante utilizamos como referéncia uma
Proposta Comercial enviada pela empresa IntersoftTI (mesma empresa que forneceu os equipamentos e com contrato com a
ANACQC), proposta comercial enviada pela empresa CompWire, além dos pregdes 30/2021 do Conselho de Justica Federal e 37
/2023 do TJBA.

O valor estimado considera 12 meses de contrato, visto que a ANAC possui contrato de Garantia e Suporte vigente até 15/05
/2024 e o EOSL (End of Support Life) do equipamento esta previsto pelo fabricante para 30/06/2025, conforme documento
SEI 8630099.

Valor mensal estimado dessa solucdo é de R$ 50.354,20 , totalizando para 12 meses R$ 604.250,40.

Solucao 02 - Contratacdo de Manutencdo e Suporte sem participacdo do Fabricante

Para a Solugdo 02 (dois), verificamos um custo menor da contratagdo, valor mensal estimado dessa solucdo é de R$ 141.000,00,
considerando a médias da proposta envia pela empresa América e o processo compativel com o da ANAC 116/2022 do
TJAC. Porém, conforme descrito no Item "Registro de Solucdes Consideradas Inviaveis", apesar da probabilidade de ocorréncia
de um problema complexo de Software ser pequena, o impacto seria muito grande para a ANAC, ocasionando indisponibilidades
nos servicos de TI, ndo sendo portanto indicado devido a criticidade da solu¢do em questdo.

Solucao 03 - Aquisicao de novos equipamentos com Suporte e Garantia inclusos

A Solugdo 03 é a que apresenta o maior custo, pois trata-se de aquisicdo de novos equipamentos com Suporte e Garantia de 60
meses. A exemplo da aquisicdo realizada pelo Ministério da Cultura com equipamento de capacidade mais préxima do
equipamento da ANAC, 212 TB para ANAC e 240 TB para o Ministério da Cultura. Essa contratacdo teve com valor de R$
3.200.000,00 para 1 (um) equipamento. Ou seja, para a necessidade da ANAC de 2 (dois) equipamentos, o valor projetado seria
de R$ 6.400.000,00.
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Para uma comparacdo justa, é necessério observar que a solucao 1 esta sendo considerada para 12 meses, jd no caso da solucao 3,
é comum a previsdo de requisitos de suporte e garantia por 60 meses, conforme observado nos processos deste cendrio, além de
observado como boa pratica de mercado.

Conforme anélise de precos médios, este cenario demonstra ser tecnicamente vantajoso, uma vez que a ANAC iria receber um
equipamento mais moderno, com mais funcionalidades, tempo de vida maior, ao menos 60 meses de Garantia e Suporte e com
atualizacdo tecnoldgica dos discos SSD (NVMe).

Contudo, em razdo da urgéncia e necessidade de manter o suporte ativo do ambiente atual, além de limita¢cdes na previsao
orcamentaria definida no PCA 2024, que é de R$ 550.000,00, ndo é financeiramente vidvel uma nova aquisi¢do (substitui¢do da
solucdo) ainda em 2024.

Abaixo estimativa para 05 anos das médias calculadas para o cenério 01 e cenério 03.

Cenario Média

Solugao 01
Foram considerados os processos de contratagdo:

® TIBA (TR 37/2023);
® Conselho da Justica Federal (TR 39/2021);

Também foram considerados as propostas comerciais: R$ 2.345.441,61

® Empresa Compwaire (SEI 9632387);
® Empresa IntersoftTI (SEI 9718027);

Obs: foi desconsiderado o processo de contratacdo do SERPRO (TR 448
/2023) pois corresponde a solugdo com recursos adicionais nao
contempladas na solugdo da ANAC.

Solucdo 03
Foram considerados os processos de contratagdo:

SERPRO (TR 232/2023);
TRF4 (TR 21/2023);
PREVIC (TR 00006/2023); R$ 1.957.105,07
MINISTERIO DA GESTAO E DA INOVAGAO EM
SERVIGOS PUBLICOS (TR 00005/2023);

Obs: foi desconsiderado o processo de contratagdo do Ministério da
Cultura (TR 12/2023) pois corresponde a solugdo com recursos
adicionais ndo contempladas na solugdo da ANAC.

Para as estimativas de valores foram feitos calculos proporcionais utilizando os valores dos processos e de propostas
proporcionalmente a necessidade da ANAC em Terabytes e considerando 60 (sessenta) meses para uma comparagao de cendrios
com mesmas condigoes.

Todos os detalhes e calculos realizados estdo no Anexo "TCO_Valores.xIsx" deste documento.

Conclusao

Considerando ainda que a ANAC estd em um momento que possui como estratégia a migracdo de servicos para a nuvem. Neste
cendrio, ainda existe uma incerteza quanto a necessidade de armazenamento local a longo prazo, ndo sendo possivel efetuar um
estudo mais assertivo das necessidades a serem definidas para novos equipamentos.
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Diante do grande valor a ser investido e o cendrio de incerteza quanto ao valor de armazenamento local em curto prazo, este
cenario ndo é indicado no momento.

Portanto, o cenario (solugdo 1) de renovacdo do suporte até o EOSL (End of Support Life) do equipamento é o mais indicado.

No segundo semestre de 2024 sera necessdrio iniciar um novo projeto de contratagdo cujo o objeto devera ser a substitui¢do dos
equipamento e sendo assim a STD precisara priorizar a previsdo orcamentdria para isso.

12. Descricdo da solucao de TIC a ser contratada

Solucdo Escolhida - Contratacdo de Manutengdo e Suporte com participacao do Fabricante

A Manutengdo e Suporte deverdo abranger os servicos de suporte técnico on-site visando a manutencdo e ao perfeito
funcionamento de toda a solucdo contratada, para que se mantenha em perfeitas condigdes de operacdo, e neles se incluem
assisténcia técnica com reposicdo de pecas, manutencdo, atualizagdes de software, prestados até a data de EOSL (End of Support
Life) dos equipamentos, a contar da data do Aceite Definitivo da Solugéo.

A ANAC possui contrato de Manutengao e Suporte valido até 15/05/2024.
OBSERVACAO: a vigéncia contratual ou inicio da ordem servigo ndo dever4 ser anterior a 15/05/2024.

A CONTRATADA deverd descrever em sua proposta os termos da garantia técnica oferecida pelo fabricante, incluindo o part
number da garantia ofertada, fornecendo também, em momento oportuno, o niimero de contrato individual junto ao fabricante.

A Manutencéo e Suporte Técnicos deverdo ser prestados nos enderecos especificados abaixo:

® Sede: Setor Comercial Sul — Quadra 09 — Lote C — Edificio Parque Cidade Corporate — Torre A (1° ao 7° andar) —
Brasilia, DF — CEP 70308-200
® Centro de Treinamento: Aeroporto Internacional de Brasilia, Setor de Hangares, Lote 4 — Brasilia, DF

Deve ser permitida a realizacdo das atualizagdes dos sistemas e aplicagdes durante a vigéncia do contrato.

Deverdo estar incluidas tanto as atualiza¢Ges de seguranca, quanto as atualizacOes para novas versdes dos softwares licenciados,
quando disponibilizadas.

A CONTRATADA devera disponibilizar para a CONTRATANTE uma Central de Atendimento (site na Internet, mensagem
eletronica e telefone) para consultas, aberturas de chamados técnicos e envio de arquivos para andlise em regime 24 (vinte e
quatro) horas por dia, em 7 (sete) dias por semana, realizado por profissionais especializados, e devera cobrir todo e qualquer
defeito apresentado, incluindo o fornecimento e a substituicdo de pecas e / ou componentes, ajustes, reparos e correcoes
necessdrias.

O atendimento telefénico deverd ser realizado preferencialmente no idioma portugués do Brasil, ou em inglés de forma
alternativa.

Deverd ser viabilizado e disponibilizado o acesso direto ao fabricante para abertura de chamados para a equipe técnica da ANAC,
situacdo em que o suporte técnico deverd ser realizado preferencialmente no idioma portugués do Brasil, ou em inglés de forma
alternativa. Esse acesso devera ser disponibilizado preferencialmente por meio de portal Web.

Os procedimentos e atividades de manutengdo do fabricante e de suporte técnico poderdo ser efetuados mediante ligagdo
telefonica, correio eletronico e assisténcia técnica pessoal nas instalagoes fisicas da ANAC, conforme a necessidade requerer.

Podera ser solicitado 1 (um) auxilio presencial, a cada periodo de 12 (doze) meses, para realizar a instalacdo preventiva de
software e firmware, observando as seguintes consideragdes:

A instalacdo de software ou firmware para o atendimento a incidentes técnicos.
Em caso de remanejamento de equipamentos ou componentes, no mesmo prédio da instalacdo original, a contratada
devera providenciar o desligamento, desmontagem, deslocamento, remontagem e religamento dos equipamentos ou

componente na origem e no destino.

Com referéncia ao item anterior, considerar 1 (um) remanejamento por equipamento durante a vigéncia da garantia.

23 de 28



UASG 113214 Estudo Técnico Preliminar 22/2023

A CONTRATADA devera acompanhar e executar, em atendimento a solicitacdo da ANAC, as operacdes de desligar e
ligar (POWER OFF e POWER ON) dos equipamentos.

A CONTRATADA devera fornecer atualizagdo tecnoldgica de todos os softwares e licengas entregues para a solucdo adquirida,
a contar da data de aceite e durante todo o periodo de vigéncia do contrato.

A Assisténcia e Suporte Técnicos abrange a manutencdo preventiva, manutencdo corretiva e reparagdo da solugdo.

O servico de direito de atualizacdo abrange o fornecimento de produto equivalente ou superior no caso de mudanga ou
descontinuacdo de algum produto, preservando-se as fungdes e caracteristicas do produto original.

Além das atividades citadas acima, os servigos de Assisténcia e Suporte Técnicos e direito de atualizagdo envolvem as atividades
abaixo:

Substituir hardware defeituoso de toda a solucdo de storage.

Executar procedimentos, resolver problemas e esclarecer diividas.

Resolver situa¢des de baixo desempenho do software e/ou hardware.

Elaborar estudos e diagnésticos em relacdo ao ambiente, funcionamento e utilizagdo da solucéo de storage.

Instalar patches de correcdo nos softwares integrantes das solugoes.

Apoiar a atualizacdo do banco de dados de geréncia da configuracdo (CMDB) e as bases de conhecimento da ANAC
com a configuracdo e os procedimentos corretos para operacao, instalacdo, manutengdo, atualizacdo e correto
funcionamento da solugéo.

® Transferir o conhecimento referente aos problemas vivenciados e as solugdes aplicadas aos técnicos da ANAC, na forma
a ser determinada pelas partes.

Realizar a instalagdo e a configuracdo de novas versdes dos produtos, incluindo migracdo de customizagdes de uma
versao para outra, bem como dos dados referentes ao banco de dados da solugdo, quando aplicavel, ap6s a
disponibilizacdo das atualizagdes tecnolégicas pelo fabricante.

Todos os servicos descritos neste item deverdo ser prestados pela CONTRATADA sem custo adicional, durante toda a vigéncia
da garantia, sendo os prazos de execucdo objeto de acordo prévio entre a CONTRATADA e a ANAC.

Ao final da abertura de cada atendimento de suporte, a CONTRATADA devera emitir um ticket do chamado técnico contendo,
no minimo:

Numero do chamado.

Data e hora do chamado.

Severidade do erro.

Previsao de conclusao do atendimento.
Contato do técnico atendente.

Ao fechamento de cada atendimento a CONTRATADA deverd emitir laudo técnico, em até 05 (cinco) dias uteis, a
CONTRATANTE, contendo, no minimo:

Numero do chamado.

Data e hora do chamado.

Data e hora do inicio do atendimento.
Data e hora do término do atendimento.
Severidade do erro.

Identificagdo do problema.

Solucdo aplicada. e

Contato do técnico atendente.

Depois de concluido o chamado, a CONTRATADA comunicara o fato a equipe técnica da STI/ANAC e solicitara autorizacao
para o fechamento deste. Caso a ANAC ndo confirme a solucdo definitiva do problema, o chamado permanecera aberto até que
seja efetivamente solucionado pela CONTRATADA. Nesse caso, a ANAC fornecerd as pendéncias relativas ao chamado aberto.

O acesso a CONTRATADA para atendimento as solicitac0es de servigos deverd ser realizado através de telefone ou formulario
proprio, disponibilizado e acessivel por meio da Internet, ou e-mail e/ou Sistema de Gestdo de Atendimentos no padrio WEB
para chamados e registros de incidentes. O(s) acesso(s) devera estar disponivel 24 horas por dia, sete dias por semana, inclusive
sabados, domingos e feriados (24x7x365) onde sera feito o registro do incidente.
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O canal de atendimento por telefone devera ser provido por meio de nimero que permita receber ligacoes gratuitas (0800), por
meio de nimero local (com mesmo cédigo de area da cidade sede do 6rgdo), ou por meio de niimero cuja ligacdo equivalha a
ligacdo local em relagdo a sede da CONTRATANTE.

A CONTRATANTE podera efetuar um nimero ilimitado de chamados de suporte durante a vigéncia do Contrato.

A CONTRATADA devera designar um profissional responsavel pelo acompanhamento das solicitacdes de suporte abertas pela
CONTRATANTE. Caberd a este profissional supervisionar os técnicos da CONTRATADA responsaveis pelo atendimento dos
chamados abertos pela CONTRATANTE. Este profissional serd o contato oficial da CONTRATANTE com a CONTRATADA
para assuntos relativos aos servicos de Assisténcia e Suporte Técnicos. A comunicacdo da CONTRATANTE com esse
profissional serd realizada obrigatoriamente em portugués do Brasil.

Os prazos de solucdo dos chamados (Niveis Minimos de Servicos Exigidos) estdo definidos a seguir, de acordo com a severidade
do chamado:

TABELA DE SEVERIDADE DE CHAMADO
Percentual [ Limite de
Prazo de Solugdo de 4 H Valor de
. s . de Glosa Glosa (em Referéncia
Severidade Descricdo Contorno ( a partir da
por hora horas) por
abertura do chamado) N al ,
ou fragdo ocorréncia (base de calculo)
s . . Valor mensal do
. Solugdo indisponivel com impacto no , .
Critica . N Em até 4 (quatro) horas. 0,5% 24 servico para cada
ambiente de produgao. .

equipamento
Erros ou problemas reincidentes que Valor mensal do
Alta provoquem ou causem impacto no Em até 8 (oito) horas. 0,4% 36 servico para cada

ambiente de produgao. equipamento
Problemas e erros cujas ocorréncias ndo Valor mensal do
Média comprometam a performance e a Em até 12 (doze) horas. 0,2% 48 servico para cada

funcionalidade no ambiente de producéao. equipamento
Informacdes em geral, consultas técnicas, ; X Valor mensal do

. . Em até 24 (vinte e quatro) .
Baixa esclarecimentos de h 0,1% 72 servigo para cada
oras.
dividas em geral, entre outros equipamento

O Prazo de Solugdo do chamado sera contabilizado a partir do registro da solicitacdo de assisténcia técnica — abertura da OS -
pela CONTRATANTE.

A reposicdo de pecas devera ser realizada, no méximo, até o préximo dia util (NBD - Next Business Day), nos casos em que nao
houver indisponibilidade do equipamento ou degradacdo da performance.

O ndo atendimento do respectivo Prazo de Solucdo de Contorno de que trata a presente Tabela de Severidade de Chamado
constitui prética de irregularidade contratual.

A severidade do chamado seré informada pela CONTRATANTE na ocasido da abertura da Ordem de Servigo.

A CONTRATADA nao podera deixar de prestar assisténcia técnica sob a alegacdo de terem sido executadas anteriormente
quaisquer tipos de intervengdes (reparos/manutengdes/atualiza¢oes) por parte da CONTRATANTE.

A frequéncia de afericdo/ateste dos niveis de servigcos serd mensal, por meio da apresentacdo pela empresa a ser Contratada do
Relatério de Acompanhamento de Execucdo do Contrato. A verificacdo dos indicadores também sera realizada pela Equipe de
Fiscalizacdo do Contrato a ser firmado, devidamente designada pela ANAC, através da interface Web de relatérios,
disponibilizada pela empresa a ser Contratada, ou por outro procedimento equivalente.
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Os indicadores de desempenho deverdo ser monitorados e servirdo de base para a avaliacdo mensal acerca da empresa a ser
Contratada, pela qual sera possivel, por meio de andlise categoérica, verificar a efetividade do atendimento e permitir a depuragao
do processo avaliativo.

Além das multas, os resultados dessas avaliacdes realizadas pela ANAC, devidamente analisados, poderdo resultar em outras
sancdes ou penalidades previstas na Lei n° 14.133/2021, caso a empresa a ser Contratada ndo cumprir com 0s seus COmpromissos
de qualidade e desempenho desejados.

13. Estimativa de custo total da contratacao

Valor (R$): 604.250,40
Valor Estimado: R$ 604.250,40

Bens a serem adquiridos:

Item Unidade Valor Unitario Valor Total

Renovacdo de Suporte Técnico para 02 equipamentos HUAWEI
OceanStore 5000 com 212 TB de capacidade cada pelo periodo de 12 meses R$ 50.354,20 R$ 604.250,40
15/05/2024 até 30/06/2025.

Para fins de precificagdo da licitacdo durante a elaboracdo do Termo de Referéncia, ao se utilizar como referéncia os pregos dos
Pregbes mencionados acima, sugere-se avaliar a necessidade de considerar as oscilagdes cambiais durante o periodo.

Valor mensal de R$ 50.354,20, totalizando para 12 meses R$ 604.250,40.

14. Justificativa técnica da escolha da solucao

A contratagdo dos servicos de Manutencdo e Suporte para os Storages Huawei OceanStor Dorado 5000 é motivada pela
necessidade da GEIT/STI em manter o bom funcionamento dos equipamentos e por consequéncia minimizar o risco de perda de
dados e indisponibilidades dos servigos de TI.

Os dados dos sistemas e servigos de TT em producdo na ANAC sdo armazenados nos equipamentos Storage é sdo dados criticos
para a organizacdo. Todo dado digital da ANAC, sejam Bancos de Dados, Correio Eletronico, Arquivos de usudrios, Portais de
Servicos, Sistemas, entre outros sdo totalmente armazenados nestes equipamentos. Qualquer indisponibilidade nestes
equipamentos gera imediatamente indisponibilidade nos servigos de TI prestados pela ANAC.

Além disso, os equipamentos possuem uma arquitetura complexa de Hardware e Software que rodam em conjunto possibilitando
uma série de recursos avancados de administracdo, replicacdo e alta disponibilidade do ambiente.

Realizando uma contratacdo de Manutengdo e Suporte com a participagdo do fabricante, além da garantia de troca de pecas em
um eventual problema temos também a garantia de atualizagOes e corre¢des de problemas de Software. Este item é de grande
importancia para a continuidade de funcionamento dos equipamentos de forma eficiente.

No processo que gerou a aquisicdo dos equipamentos foram exigidos diversos requisitos para garantir a seguranga e
disponibilidade dos equipamentos. Entre estes requisitos podemos citar como exemplo:

6.1.13. Deverd operar na modalidade ativo-ativo (referente ds controladoras), Hot-Pluggable, Hot-Swappable e
totalmente redundantes, de forma que a substituicdo de componentes, “upgrade” de capacidade, alteracdo de
caracteristicas funcionais ou “update” de microcddigos ndo implique no desligamento da mdquina ou prejudique seu
funcionamento adequado.

6.1.46. Deverd possuir implementado na solugdo, disponibilidade minima de atendimento de 99,999% do tempo com
redunddncia em todos os componentes, sem gerar indisponibilidade durante a substituicdo dos mesmos (hot-swap), e
sem possuir quaisquer pontos tnicos de falha. Deverd suportar atualizagbes de software e microcddigo sem
descontinuidade do acesso aos dados.
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Neste sentido, a manutencdo de caracteristicas importantes exigidas na aquisicdo dos equipamentos s6 podem ser mantidas com a
contratacdo da Manutencdo e Suporte com participacdo do fabricante.

Analisando Editais semelhantes, principalmente de aquisi¢do de equipamentos com Suporte e Garantia de Fabricante incluidos,
percebemos ser possivel exigir tempos de atendimento menores em relagdo ao cendrios 02.

Considerando todos os pontos avaliados neste documento a contratacdo de Manutencdo e Suporte com a participacdo do
fabricante apresenta vantagem em relagdo aos outros cendrios.

E importante registrar que no DFD foi demandado a avaliacdo de cenarios de protecio de dados contra Ransomware, porém,
como o cenario mais vantajoso neste estudo foi o de renovagdo do Suporte da solugdo atual, ndo existe possibilidade de serem
exigidas novas funcionalidades de Seguranca além das que ja existem na Solucdo.

15. Justificativa economica da escolha da solucao

Conforme descrito no item 11 - "Analise Comparativa de Custos".

16. Beneficios a serem alcancados com a contratacao

Os seguintes beneficios serdao alcancados com a presente contratacdo:

. Assegurar a Disponibilidade e Continuidade dos servicos de TI;

. Possibilidade de maior disponibilizacdo futura de novos servigos;

. Redugdo do tempo de recuperacdo de dados em caso de incidentes ou desastre;

. Melhoria do tempo de acesso as aplicagoes da ANAC;

. Aumento da eficiéncia dos sistemas, recursos e servigos de TI;

. Compatibilidade de aplicagdes;

. Gerenciamento centralizado do ambiente de armazenamento de dados.

. Agilidade nos processos de negocios;

. Garantir o fornecimento de infraestrutura com recursos tecnoldgicos de seguranca para as operacdes criticas de TI da
Agéncia adequados ao panorama atual;

10. Garantir a disponibilidade e desempenho necessérios ao correto funcionamento dos equipamentos;

11. Manter os componentes da solucdo em perfeito funcionamento, com reposicdo de pecas do hardware da solugdo e
atualizagdo ao software.

© 00 N Ul b WN -

17. Providencias a serem Adotadas

Nao hé providéncias relevantes que demandem observagdo ou acdo em razdo da contratagdo dessa solugdo.

A contratagdo deve ser finalizada e o novo contrato assinado até a data 15/05/2024, data em que finaliza o contrato de
Manutengdo e Suporte atual.
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18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratagdo.
18.1. Justificativa da Viabilidade

Contratacdo é tecnicamente viavel.

A solucdo escolhida é financeiramente viavel, haja vista a previsdo orcamentdria definida pela ANAC de R$ 550.000,00 e espera-
se que a disputa de precos em razdo do pregdo eletrdnico permita uma proposta comercial compativel com essa previsa

19. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

FELIPE SANTOS SARMANHO

Integrante Requisitante

1Y
tf Assinou eletronicamente em 05/04/2024 as 18:20:57.

GUILHERME FERNANDES MENEGAZZO

Integrante Técnico

1Y
tf Assinou eletronicamente em 07/05/2024 as 15:57:40.

Despacho: Aprovo este Estudo Técnico Preliminar e atesto sua conformidade as disposicdes da Instru¢do Normativa SGD/ME
n° 94, de 23 de dezembro de 2022.

FERNANDO ANDRE COELHO MITKIEWICZ
Autoridade Maxima de TIC - ANAC

1Y
tf Assinou eletronicamente em 10/04/2024 as 16:55:30.
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